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КООРДИНАЦИОННЫЙ ЦЕНТР

В 2012 году Координационный центр доменов .RU и .РФ 
внедрил практику взаимодействия с организациями, компе-
тентными в определении нарушений в сети Интернет. Это 
компании, которые предоставляют Координационному 
центру и аккредитованным регистраторам информацию 
о ресурсах с противоправным контентом, о случаях фишинга, 
распространения вредоносных програм и других нарушений 
с использованием доменных имен в доменах .RU и .РФ

ОТЧЕТ ПО РЕЗУЛЬТАТАМ ВЗАИМОДЕЙСТВИЯ 
КОМПЕТЕНТНЫХ ОРГАНИЗАЦИЙ 
И АККРЕДИТОВАННЫХ РЕГИСТРАТОРОВ

ЗЛОВРЕДНАЯ 
АКТИВНОСТЬ

ПРОЦЕСС ОБРАБОТКИ
ОБРАЩЕНИЙ

5.7. Регистратор вправе прекратить делегирование домена при поступлении 
регистратору мотивированного  обращения организации, указанной Координатором 
как компетентной в определении нарушений в сети Интернет.

После устранения причины блокиров-
ки администратор домена может 
обратиться напрямую в компетентную 
организацию для решения вопроса о 
возобновлении  делегирования 
доменного имени

АДМИНИСТРАТОР 
ДОМЕННОГО ИМЕНИ

ИНТЕРНЕТ ПОЛЬЗОВАТЕЛЬ

Интернет пользователь сообщает 
об обнаруженном случае зловредной 
активности на Горячую линию или 
через форму обратной связи одной 
из компетентных организаций

КОМПЕТЕНТНЫЕ ОРГАНИЗАЦИИ
Компетентная организация проводит 
проверку обращения от интернет 
пользователя на наличие зловредной 
активности на доменном имени 
ВРЕМЯ ПРОВЕРКИ  1-2 РАБОЧИХ ДНЯ

Правила регистрации доменных имен в доменах .RU и .РФ:

РЕГИСТРАТОР ДОМЕННЫХ ИМЕН

Регистратор ВПРАВЕ прекратить 
делегирование доменного имени по 
требованию компетентной организации и 
уведомить администратора домена 
о причинах блокировки и компетентной 
организации, которая инициировала 
процесс

ОБРАЩЕНИЕ 
В КОМПЕТЕНТНУЮ 

ОРГАНИЗАЦИЮ

В случае выявления / подтверждения  
зловредной активности на доменном 
имени, компетентная организация 
направляет регистратору, который 
осуществляет поддержку сведений 
о доменном имени обращение с 
требованием прекратить делегирова-
ние доменного имени

ОБРАЩЕНИЕ 
О ПРЕКРАЦЕНИИ 
ДЕЛЕГИРОВАНИЯ 
ДОМЕННОГО ИМЕНИ

ПРЕКРАЩЕНИЕ
ДЕЛЕГИРОВАНИЯ
ДОМЕННОГО ИМЕНИ
И ИНФОРМИРОВАНИЕ
АДМИНИСТРАТОРА
ДОМЕНА

ИНФОРМИРОВАНИЕ 
ОБ УСТРАНЕНИИ 

ПРИЧИНЫ БЛОКИРОВКИ

ЦИФРЫ И ФАКТЫ

КОЛИЧЕСТВО ОБРАЩЕНИЙ
К РЕГИСТРАТОРАМ В 2024 ГОДУ

КОЛИЧЕСТВО ОБРАЩЕНИЙ
К РЕГИСТРАТОРАМ ЗА 10 ЛЕТ

КАТЕГОРИИ
НАРУШЕНИЙ

РЕЗУЛЬТАТ
ОБРАБОТКИ
ОБРАЩЕНИЙ

ТОП 10 АТАКУЕМЫХ БРЕНДОВ
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Каждая компетентная организация является экспертом 
в определенной области противоправной активности 
в сети интернет

ИНТЕРНЕТ ПОЛЬЗОВАТЕЛЬ

Любой интернет пользователь может сообщить об обнару-
женном случае неподобающего использования доменного 
имени на Горячую линию или через форму обратной связи 
одной из компетентных организаций – и меры будут 
приняты незамедлительно!

КОМПЕТЕНТНЫЕ ОРГАНИЗАЦИИ

Адресное обращение
по характеристике зловредности позволит максимально 
сократить время реагирования  на обнаруженный инцидент.

Фишинг

Распространение вредоносного ПО

Управление вредоносным ПО

Несанкционированный доступ в ИС

Противоправный контент 

ВИДЫ ЗЛОВРЕДНОСТЕЙ

ЗА 2024 ГОД

+40,3%

172�947 МАЙ
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СЕНТЯБРЬ

ОКТЯБРЬ

НОЯБРЬ

ДЕКАБРЬ

ФИШИНГ

РАСПРОСТРАНЕНИЕ 
ВРЕДОНОСНОГО ПО

ДЕЛЕГИРОВАНИЕ 
ПРЕКРАЩЕНО

РЕГИСТРАТОРОМ НЕ УСМОТРЕНО 
ДОСТАТОЧНО ОСНОВАНИЙ ДЛЯ 
СНЯТИЯ ДЕЛЕГИРОВАНИЯ

ПРЕКРАЩЕНИЕ ДЕЛЕГИРОВАНИЯ 
НЕ ПРОИЗВОДИЛОСЬ ВСЛЕДСТВИЕ 
ОПЕРАТИВНОГО УСТРАНЕНИЯ ПРИЧИНЫ 
БЛОКИРОВКИ ИЛИ ПОДТВЕРЖДЕНИЯ ДАННЫХ

ВОССТАНОВЛЕНО ДЕЛЕГИРОВАНИЕ 
ПОСЛЕ УСТРАНЕНИЯ ПРИЧИН БЛОКИРОВКИ

ОШИБОЧНАЯ 
ОТПРАВКА ОБРАЩЕНИЯ

РЕСУРС НЕДОСТУПЕН 
НА МОМЕНТ ПРОВЕРКИ 
РЕГИСТРАТОРОМ

РЕСУРС БЫЛ ЗАБЛОКИРОВАН 
ХОСТИНГ-ПРОВАЙДЕРОМ

ПРОЦЕДУРА 
УТОЧНЕНИЯ ДАННЫХ

КОНТРОЛЛЕР 
БОТ-СЕТИ

ПРОТИВОПРАВНЫЙ 
КОНТЕНТ 

НЕСАНКЦИОНИРОВАННЫЙ 
ДОСТУП
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